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Development of cybercrime legislation in the European Union. The article is divided
into three chapters. The first two chapters analyze the development of cybersecurity in the
sources of primary and secondary EU law. The third chapter also briefly introduces selected
case law of the Court of Justice of the EU (CJEU) in the field of cybersecurity. The aim of
the article is to analyze the development of cybersecurity legislation in the EU. I operate
with the hypothesis that the development of cybersecurity was primarily influenced by the
Lisbon Treaty of 2009, or rather the technological progress achieved in the last decade,
while specific rules of cooperation or identification of cybercrimes are defined in secondary
law documents. To achieve the aim of the article and verify the hypothesis, the methods of
description, analysis, synthesis and deduction are used.

Key words: cybercrime legislation, computer crime, EUROPOL, AML, NIS

1. Vychodiskové postavenie kybernetickej kriminality v prave EU

Pravo EU je mozné rozdelit’ na primarne a sekundérne pravo. Primarne pravo EU je
tvorené zakladajicimi zmluvami, ich prilohami a tiez zmluvami o pristiipeni ¢lenskych
$tatov, ktorymi sa Giastoéne obmedzila ich §tatna suverenita v prospech prava EU. Prvot-
nym dokumentom primarneho prava boli Rimske zmluvy, ktoré sa vyvinuli do Zmluvy
o fungovani Eurdpskej unie a Zmluvy o Eurépskej Gnii. Primarne pravo EU zahfiia aj
vSeobecné pravne zasady, zakladné l'udské prava a slobody (Tomasek a kol., 2021,
s. 103). Hlavnym zmyslom primarneho prava EU je rozdelenie kompetencii a povinnos-
ti medzi EU (nadnarodnu trovei) a ¢lenské $taty (narodnt troveii). Primarne pravo za-
rovei zabezpeluje pravny kontext, na ktorého zaklade institacie EU formuluju a realizu-
ju svoje politiky (Tichy a kol., 2014, s. 800).

Sekundarne pravo EU je vymedzené v &lanku 288 Zmluvy o fungovani EU. Konkrét-
ne vymedzuje pit pravnych aktov, ktoré je umoznené prijimat’ institaciam EU. Ide o na-
riadenia, smernice, rozhodnutia, odporucania (legislativne pravne akty) a stanoviska
(nelegislativne a nezavizné pravne akty). Sekundarne pravo EU zahfiia aj atypické akty,
ktoré mozu byt pravne zavazné (interinstitucionalne dohody). Pri inych atypickych ak-
toch, napriklad uzneseniach a zaveroch, sa nepredpokladaji pravne tcinky (Tomasek
akol., 2021, s. 107 — 112). Sekundarne pravo EU ma niziu pravnu silu a musi byt v su-
lade s primarnym pravom.

Pravny zaklad umoziujici upravu kybernetickej bezpe¢nosti zo strany institucii
EU je zakotveny v ¢l. 68 Zmluvy o fungovani EU, v ktorého zmysle ,,Eurdpska rada
vymedzuje strategické usmernenia pre legislativne a operativne planovanie v ramci

* JUDr. Martin Bicko, advokat, doktorand, Paneurdpska vysoka skola v Bratislave, Fakulta prava, Katedra
trestného prava.

Pravny obzor 4/2025 343



MARTIN BICKO 343 -356

priestoru slobody, bezpecnosti a spravodlivosti.* Zasadné st vSak aj d’alSie ustanove-
nia nachadzajuce sa v I'V. kapitole (justicna spolupraca v trestnych veciach) a tiez V.
kapitole (policajna spolupraca). Clanok 83 Zmluvy o fungovani EU umoziiuje Eurép-
skemu parlamentu a Rade stanovovat’ minimalne pravidla tykajtice sa trestnych ¢inov
a tiez sankcii za spachanie trestnych ¢inov v oblasti vaznej trestnej ¢innosti, ktora ma
cezhrani¢ny rozmer. Jednou z oblasti vaznej trestnej ¢innosti je aj pocitacova krimina-
lita, ktora je v primarnom prave EU identicka s troviiou terorizmu, obchodovania
s 'ud'mi, nedovoleného obchodovania s drogami a so zbrafiami, prania Spinavych pe-
nazi, korupciou ¢i organizovanou trestnou ¢innostou. Pocitacova kriminalita tak z po-
hl'adu justi¢nej spoluprace v trestnych veciach patri medzi najviac zavazné trestné
¢iny. EU s cielom predchadzat’, odhalovat a vySetrovat trestné ¢iny rozvija vzajomn
policajnu spolupracu, do ktorej sa zapajaju prislusné organy ¢lenskych Statov vratane
policie a inych organov, ktoré presadzujii vykon prava. Na podporu a posililovanie
&innosti policajnych a inych organov ¢lenskych $tatov EU bol zriadeny EUROPOL
(¢l. 88 Zmluvy o fungovani EU).

Cinnost’ EU sa v oblasti eliminacie pachania kybernetickej kriminality prejavuje na
dvoch urovniach, a to na nadnarodnej a narodnej urovni. Na nadnarodnej tirovni EU
predstavuje aktéra vytvarajiiceho strategické opatrenia, resp. kl'icové kroky a definuje
ciele, ktoré je potrebné v tejto oblasti dosiahnut’. Na rovni ¢lenskych $tatov zjednodu-
Suje cezhrani¢ni vymenu informacii, realizaciu vySetrovania, operativnych akcii a tiez
spolupracu, &oho prikladom je EUROPOL. Hlavnym zmyslom EU je na oboch trov-
niach predchadzanie pachaniu trestnej ¢innosti, odhalovanie a objasiiovanie trestnej ¢in-
nosti vzt'ahujicej sa (nielen) ku kybernetickej kriminalite.

2. Genéza kybernetickej bezpecnosti v pramerioch primarneho
a sekundarneho prava EU

Vyvoj kybernetickej bezpe¢nosti v prametioch prava EU je mozné rozpracovat’ do
dvoch obdobi, a to do obdobia pred a po prijati Lisabonskej zmluvy (2009). Predovset-
kym po roku 2009 bolo prijatych viacero vyznamnych legislativnych aktov vratane vy-
tvorenia dolezitych institicii zameranych na boj proti pachaniu kybernetickych zlo¢inov.
Sucasny vyvoj legislativy regulujucej kybernetické prostredie je vSak predovsetkym
v poslednych rokoch tzko naviazany na dynamicky vyvoj technologii, ktoré na jednej
strane zjednodu$uju zivot v spolocnosti a na strane druhej vSak ponukaji stile nové
moznosti rozvoja kybernetického zlo¢inu.

2.1 Kybernetickd bezpecnost’ na iirovni EU do prijatia Lisabonskej zmluvy

Problematika kybernetickej bezpe&nosti ma v primarnom prave EU zaklad v trestnej
oblasti. Zaroven ide o problematiku, ktora sa postupne vyvijala, a to tak v primarnych,
ako aj v sekundarnych pramenoch prava. Vyvoj kybernetickej bezpecnosti v pramenoch
primarneho prava je spracovany v tabul’ke 1.
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Tab. 1 Kybernetick4 kriminalita a pramene primarneho prava

Pramei prava Vyznam pre kyberneticki bezpe¢nost’

Maastrichtska zmluva | Oblast justicie a vnutornych veci primarne v kompetencii ¢lenskych
statov EU. Neregulovana oblast’ prava.

Amsterdamskd zmluva | Poukazanie na vyznam zblizovania legislativy v oblasti vnutornych
veci, spolupraca EU a ¢lenskych statov pri vysetrovani zdvaznych
kriminalnych pripadov (EUROPOL).

Zmluva z Nice Podpora ¢innosti EUROJUST, posilnenie uzsej spoluprace medzi
&lenskymi $tatmi EU.

Zdroj: vlastné spracovanie

Vyvoj kybernetickej bezpe€nosti (s ohl'adom na kyberneticka kriminalitu) vo vybra-
nych prameioch sekundarneho prava v skimanom obdobi je spracovany v tabulke 2.

Tab. 2 Kyberneticka kriminalita v prameiioch sekundarneho prava EU do prijatia Lisabon-
skej zmluvy

Pramei prava | Vyznam pre kyberneticki bezpecnost’

98/428/SVV vytvorenie Europskej stidnej siete so zdmerom spolocného vySetrovania
zavaznych kriminalnych pripadov (napriklad Sirenie detskej pornografie)
98/699/SVV rieSenie problematiky prania Spinavych penazi

2001/413/SVV | boj proti praniu $pinavych penazi, podvodom a falSovaniu bezhotovostnych
a2001/500/SVV | platobnych prostriedkov

2004/68/SVV boj proti pohlavnému zneuzivaniu deti a Sireniu detskej pornografie

2005/222/SVV  |rieSenie problematiky utokov na informacné systémy

Zdroj: vlastné spracovanie

V Maastrichtskej zmluve, ktora polozila zéklad vytvorenia EU (v roku 1992), bola
tato problematika rieSena v ramci tzv. III. piliera' zahfiajuceho vzajomnu spolupracu
¢lenskych §tatov EU v oblasti justicie a vnttornych veci. Ciel'om tejto spoluprace boli
zaistenie bezpec¢nosti a ochrany 0sob, policajna a sidna spolupraca a tiez prevencia boja
proti zavaznym formam medzinarodného zlo¢inu (Tomasek a kol., 2021, s. 47 — 49). Za
prevenciu a tiez boj proti medzinarodnému zloc¢inu vsak boli zodpovedné aj clenské
staty, v ktorych kompetencii zostavalo zaistenie vlastnej vnutornej bezpecnosti (Fiala,
Krutilek, Pitrova, 2018, s. 131 — 132). Kybernetickej kriminalite v tomto obdobi zatial’
nebol v primérnom ani sekundarnom prave EU venovany vyraznejsi priestor z dovodu,
ze i8lo o pomerne novu a zatial’ neregulovanu oblast’ prava.

Amsterdamska zmluva z roku 1997 v oblasti vnutornej bezpec¢nosti, resp. bezpec-
nostnej spoluprace ¢lenskych $tatov stanovovala nevyhnutnost’ rozvoja spolo¢ného po-

! Prvy pilier zahtnal spolo¢né politiky Eurdpskych spolo¢enstiev, napriklad pol'nohospodarstvo, obchod,
ob¢ianstvo, vedu a vyskum, rybolov, socialnu politiku a pod. Druhy pilier zahttial oblast’ spolo¢nej zahrani¢nej
a bezpecnostnej politiky. Do tretieho piliera boli zahrnuté oblast’ justicie a vnutornej bezpecnosti ¢lenskych
statov. Medzi oblasti, ktoré sa riesili v ramci tzv. treticho piliera, patrili napriklad organizovany zlo¢in,
korupcia, obchod so zbrafami, obchodovanie s 'udmi a pod. (Fiala, Krutilek, Pitrova, 2018, s. 131).
Kyberneticka kriminalita bola stcast'ou III. piliera.
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stupu Clenskych $tatov v oblasti policajnej a stidnej spoluprace. Vyznamné pre oblast’
rieSenia kybernetickych zloCinov bolo najmé zblizovanie predpisov v oblasti trestného
prava a tiez vznik Europskeho policajného uradu (EUROPOL) s cielom vymeny infor-
macii a koordinacie vySetrovania zlo¢inov presahujicich narodné hranice ¢lenskych sta-
tov (Tomasek a kol., 2021, s. 49 — 50). Prinosom pre oblast’ vzadjomnej spoluprace v ob-
lasti justicie a boja proti organizovanému zlo¢inu bolo aj prijatie jednotnej akcie
¢. 98/428/SVV o vytvoreni Eurdpskej sudnej siete, ktoré bolo v roku 2008 nahradené
Rozhodnutim Rady ¢. 2008/976/SVV. Aj napriek posilneniu vzajomnej spoluprace me-
dzi ¢lenskymi Statmi na nadnarodnej Grovni vSak iSlo predovsetkym o ramcové rozhod-
nutia EU, pri¢om ¢lenské §taty si mohli zvolit' formu a tiez prostriedok na realizaciu
konkrétnych rozhodnuti.

V oblasti kybernetickej kriminality, resp. v oblasti spravodlivosti a vnttornych veci
boli v tomto obdobi prijaté viaceré¢ vyznamné legislativne navrhy, ktoré sa vztahovali aj
na oblast’ kybernetickej bezpecnosti a pachania kybernetickej kriminality. Jednym z pr-
vych dokumentov sekundarneho prava bola Jednotna akcia 98/699/SVV o prani Spina-
vych penazi, identifikacii, vyhl'adavani, zmrazeni, zhabani a konfiskacii prostriedkov
a ziskov z trestnej ¢innosti, ktorej vacsina ustanoveni bola nahradend Ramcovym roz-
hodnutim Rady ¢. 2001/500/SVV z 26. juna 2001 o prani $pinavych penazi, identifikacii,
vyhladavani, zmrazeni a konfiskacii prostriedkov a prijmov z trestnej ¢innosti. V tomto
rdmcovom rozhodnuti Eurdpska rada vyslovila zaver, ze ,,pranie Spinavych penazi je
Jjadrom organizovaného zloc¢inu a treba ho vykorenit' vsade, kde sa vyskytne®. Zaroven sa
vyslovila za prijatie konkrétnych krokov s cielom vyhladat, zmrazit’ a zaistit’ prijmy
z trestnej ¢innosti. RAmcové rozhodnutie bolo nahradené smernicou Eurdpskeho parla-
mentu a Rady 2014/42/EU z 3. aprila 2014 o zaisteni a konfiskacii prostriedkov a prij-
mov z trestnej ¢innosti v Eurdpskej tnii.

V roku 2001 bola prijatd Zmluva z Nice, ktora vSak ako pramen primarneho prava
nepriniesla vyraznejSie zmeny v oblasti postihovania kybernetickej kriminality. Vy-
znamné vSak bolo prijatie viacerych ramcovych rozhodnuti Rady, predovsetkym
¢. 2001/413/SVV o boji proti podvodom a falSovaniu bezhotovostnych platobnych pro-
striedkov, ¢. 2004/68/SVV o boji proti pohlavnému zneuzivaniu deti a detskej pornogra-
fii a ¢. 2005/222/SVV o utokoch na informacné systémy.

Mimoriadny vyznam v otazke rieSenia kybernetickej kriminality malo prijatie ram-
cového rozhodnutia Rady z 28. méja 2001 o boji proti podvodom a falSovaniu bezhoto-
vostnych platobnych prostriedkov (2001/413/SVV), v ktorom Rada zdoraznila narast
vybranych foriem podvodov pachanych v medzinarodnom meradle, pricom eliminacia
tychto podvodov si vyzadovala realizaciu komplexnych rieSeni na nadnarodnej urovni.
V ¢l. 3 boli upravené trestné Ciny tykajuce sa pocitacov a v €l. 4 trestné €iny tykajice sa
zvlastne upravenych zariadeni. Ako trestny ¢in bolo v kontexte kybernetickej kriminality
definované ,,vykonanie alebo navadzanie na prevod penazi alebo penaznej hodnoty
a tym sposobenie neopravnenej straty na majetku inej osoby s umyslom nadobudnut
neopravnenu vyhodu pre osobu pachajicu trestny cin alebo tretiu stranu prostrednic-
tvom neopravneného vkladania, pozmernovania, vymazavania alebo odstranovania uda-
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Jjov, najmd identifikacnych, alebo neopravneného zasahovania do fungovania pocitaco-
vého programu alebo systéemu*‘. Konanie bolo povazované za trestny ¢in v pripade, Ze
bolo spachané umyselne. Za trestny ¢in bolo v sulade s ¢l. 4 ramcového rozhodnutia aj
wpodvodné vyrabanie, prijatie, ziskanie, predaj alebo poskytovanie inej osobe alebo
viastnictvo nastrojov, clankov, pocitacovych programov a akychkolvek dalsich pro-
striedkov prisposobenych na spachanie trestného cinu napodobovania alebo falsovania
platobného nastroja s cielom pouzit ho na ucely podvodu. “ Trestnym ¢inom bolo pod-
vodné vyrabanie, prijatie, ziskanie, predaj alebo poskytovanie inej osobe alebo vlastnic-
tvo pocitatovych programov na tcely spachania trestnych ¢inov uvedenych v ¢l. 3 rdm-
cového rozhodnutia.

Rémcové rozhodnutie Rady 2004/68/SVV z 22. decembra 2003 o boji proti pohlav-
nému zneuzivaniu deti a detskej pornografii revidovalo predchadzajtice pravne akty ty-
kajuce sa problematiky obchodovania s 'ud'mi a pohlavného zneuzivania deti, napriklad
jednotnt akciu Rady ¢. 97/154/SVV ¢i rozhodnutie Rady ¢. 2000/375/SVV o boji proti
detskej pornografii na internete. Rdmcové rozhodnutie 2004/68/SVV bolo revidované
v roku 2011.

Od 1. jala 2004 nadobudol v ¢lenskych statoch EU? platnost’ aj tzv. Budapestiansky
dohovor o pocitacovej kriminalite, ktory bol ¢lenskymi $tatmi Rady Europy odsuhlaseny
v novembri 2001 v Budapesti. Dohovor upravuje konanie, ktoré je povazované za krimi-
nalne (t. j. nezdkonny pristup k datam, zasahovanie do udajov/systémov, pocitacové pod-
vody, zneuzivanie deti/detska pornografia a pod.), procesné pravomoci tykajice sa poci-
tacovej kriminality, zaistenie elektronickych ddkazov spachaného trestného Cinu a tiez
medzinarodnil spolupracu zmluvnych stran, ktoré su ¢lenmi Vyboru pre Dohovor o po-
¢itacovej kriminalite. Hlavnym zmyslom Budapestianskeho dohovoru o pocitacovej kri-
minalite bolo pomdct’ zmluvnym stranam protokolu v boji proti trestnym ¢inom, ktoré je
mozné spachat’ vyhradne s vyuzitim vybranych technologii. Dodatkovy protokol z mar-
ca 2006 rozsiril rozsah posobnosti aj na rasisticki a xenofobnu propagandu, ktora je
potencialne mozné §irit’ v kybernetickom priestore. Druhy dodatok, ktory vSak nenado-
budol platnost’, bol zamerany na posilnenie medzinarodnej spoluprace a zaroven riesil
problematiku elektronickych dokazov spojenych s pachanim pocitacovej kriminality
a tiez inych trestnych ¢inov, pricom tieto dokazy su v drzbe poskytovatel'ov sluzieb sid-
liacich v zahrani¢nych jurisdikciach. Dodatkovy protokol €. 2 by tak v pripade nadobud-
nutia platnosti poskytol zmluvnym strandm protokolu nova pravnu platformu, na ktorej
zaklade maju moznost’ poziadat’ registratora v inej jurisdikcii o informacie, ktoré sa ty-
kaju registracie nazvu domény, ziskanie informadcii o predplatitel'och, informécie o ucast-
nikoch a o prevadzkovych datach. Druhy dodatok k Dohovoru o pocitacovej kriminalite
by zaroven umoznil urychlent spolupracu v nudzovych situdciach, a to vratane moznos-
ti vyuZzivania spolo¢nych vySetrovani a vytvarania spolo¢nych vysetrovacich timov (Euro-
pean Union, 2023).

2V tomto prlpade ide vyhradne o ¢lenské staty EU, a nie o EU na intitucionalnej trovni. Dévodom je
skutoénost’, Ze EU nie je &lenom Rady Eurépy. Clenmi Rady Eurépy st jednotlivé staty Eurépy (Fiala, Krutilek,
Pitrova, 2018, s. 41).
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S cielom zlepsit’ vzajomnu spolupracu medzi sidnymi, policajnymi a inymi $pecia-
lizovanymi organmi ¢lenskych §tatov EU ¢innych v trestnom konani bolo prijaté ramco-
v¢é rozhodnutie Rady 2005/222/SVV o utokoch na informaéné systémy. Rada v rozhod-
nuti zdoraznila, ze medzi ¢lenskymi Statmi existovali vyznamné rozdiely v pravnych
predpisoch, ktoré branili efektivnemu boju proti organizovanému zlo¢inu a terorizmu
pachanému pomocou informacnych systémov s nadnarodnym a bezhranicnym charakte-
rom. Za trestny ¢in sa podl'a ramcového rozhodnutia povazoval protipravny pristup k in-
formac¢nému systému, protipravny zasah do systému a protipravny zasah do udajov in-
formaéného systému. Ramcové rozhodnutie bolo revidované v roku 2013 (smernicou
&.2013/40/EU), t. j. v obdobi platnosti Lisabonskej zmluvy.

2.2 Kybernetickd kriminalita v EU po prijati Lisabonskej zmluvy

Lisabonska zmluva bola ako pramen priméarneho prava EU prijata ¢lenskymi $tatmi
v roku 2009. Na rozvoj kybernetickej bezpec¢nosti mala zasadny vplyv. Dovodom bolo
zruSenie tzv. trojpilierovej Struktiry zavedenej Maastrichtskou zmluvou a posilnenie
vzajomnej justicnej spoluprace v trestnych veciach. Prikladom je stanovenie pravidiel
tykajucich sa pripustnosti dokazov medzi ¢lenskymi Statmi a pod. UZSia spolupraca
v oblasti eliminacie pachania kybernetickych zlo¢inov mala zaroven za nasledok revido-
vanie viacerych smernic a tiez vytvorenie inStitucionalneho rdmca zameraného na oblast’
kybernetickej bezpecnosti (tabul’ka 3).

Tab. 3 Prehl’ad prameiiov sekundarneho prava prijatych po roku 2009 a revidované/zrusené
dokumenty

Pramei prava Zmena
Smernica Eurépskeho parlamentu a Rady 2011/92/EU o boji proti 97/154/JHA
sexualnemu zneuzivaniu a sexualnemu vykoristovaniu deti a proti detskej | 2000/375/SVV
pornografii. 2004/68/SVV
Smernica Eurépskeho parlamentu a Rady 2013/40/EU o utokoch na 2005/222/SVV
informacné systémy.
Smernica Eurépskeho parlamentu a Rady 2014/42/EU o zaisteni 98/699/SVV

a konfiskacii prostriedkov a prijmov z trestnej ¢innosti v Europskej unii. | 2001/500/SVV
Smernica Eurépskeho parlamentu a Rady (EU) 2019/713 o boji proti 2001/413/SVV
podvodom s bezhotovostnymi platobnymi prostriedkami a proti ich
falSovaniu a pozmenovaniu.

Rozhodnutie Rady (SZBP) 2019/797 o restriktivnych opatreniach proti k 30. 06. 2024 10x

kybernetickym atokom ohrozujticim Uniu alebo jej Elenské $taty. doplnenie
Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 o opatreniach |2016/1148
na zabezpecenie vysokej spolocnej urovne kybernetickej bezpecnosti. 910/2014

Zdroj: vlastné spracovanie

Prvym vyznamnym rozhodnutim, ktoré¢ bolo revidované po prijati Lisabonskej zmluvy,
bolo ramcové rozhodnutie Rady 2004/68/SVV z 22. decembra 2003 o boji proti pohlavné-
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mu zneuzivaniu deti a detskej pornografii. Rozhodnutie nahradila smernica Eurdpskeho
parlamentu a Rady 2011/92/EU o boji proti sexudlnemu zneuZivaniu a sexualnemu vyko-
ristovaniu deti a proti detskej pornografii. Smernica zdoraznila poziadavku komplexného
rieSenia prevencie a postihov zavaznych trestnych ¢inov, medzi ktoré patria detska porno-
grafia a pohlavné vykoristovanie deti. Kontakt deti na sexudlne ucely na internete defino-
vala ako zvlastnu hrozbu, vo vztahu ktorej by mali byt prijaté opatrenia zamerané na st’a-
zenie obsahu tohto typu na webové stranky, ktoré st verejne dostupné. Ak st servery spra-
vované mimo tizemia EU, je potrebné, aby pristup k nim bol zablokovany. Smernica zaro-
veil definovala $tyri oblasti trestnych ¢inov, a to trestné ¢iny pohlavného zneuzivania, po-
hlavného vykorist'ovania, detskej pornografie a trestny ¢in kontaktovania deti (t. j. s osoba-
mi mlad$imi ako 18 rokov) na sexudlne ucely. Z pohladu skimanej témy, t. j. pachania
kybernetickej kriminality st vyznamné predovsetkym trestné Ciny detskej pornografie
a trestny ¢in kontaktovania deti na sexualne ucely, ktoré su realizované prostrednictvom
informacnych a komunikaénych technologii. Za trestné sa nepovazuje vyhradne spachanie
trestného ¢inu, ale aj pokus, navadzanie, pomoc ¢i ucast’ na trestnom cine.

Zasadnym v smernici ¢. 2011/92/EU je ¢l. 25, ktory definuje opatrenia proti interne-
tovym strankam, ktoré obsahuju, pripadne Siria detska pornografiu. V zmysle uvedeného
¢lanku bolo potrebné, aby ¢lenské staty prijali opatrenia smerujtce k zaisteniu odstrane-
nia webovych lokalit obsahujucich alebo Siriacich detsku pornografiu v pripade, ze sa
tieto lokality nachddzaji na ich uzemi. Zaroven boli ¢lenské §taty povinné snazit' sa
o zabezpecenie odstranenia webovych stranok nachadzajucich sa mimo ich jurisdikcie.
Clenské $taty mali zaroveii v zmysle ¢l. 25 ods. 2 pravo prijat’ opatrenia, v ktorych zmys-
le by dosiahli zablokovanie webovych lokalit obsahujucich alebo $iriacich detsku porno-
grafiu pouzivatel'om na ich tzemi. Opatrenia je vSak potrebné realizovat’ transparentne,
pri¢om je dolezité, aby obmedzenia mali primerany a nevyhnutny dosah, priCom pouzi-
vatelia musia byt' s dovodom obmedzenia oboznameni.

Smernica Eurdpskeho parlamentu a Rady 2013/40/EU o utokoch na informaéné sys-
témy nahradila rAmcové rozhodnutie rady ¢. 2005/222/SVV a ukladala ¢lenskym Statom
EU povinnost prijat’ legislativu, ktora zaisti trestnost’ v pripade neopravneného umysel-
ného pristupu do celého informacného systému alebo jeho Casti, neopravneného timysel-
ného zavazného narusenia alebo prerusenia fungovania informa¢ného systému, ktoré
bolo spdsobené nakladanim s pocitacovymi datami, umyselného neopravneného nakla-
dania s pocitacovymi tdajmi nachadzajicimi sa v informacnom systéme (vratane znepri-
stupnenia tychto udajov) a tiez v pripade vyroby alebo iného nakladania s nastrojmi,
ktoré st urcené na spachanie trestného ¢inu.

V roku 2016 bola prijata smernica Eurépskeho parlamentu a Rady (EU) 2016/1148
o opatreniach na zabezpecenie vysokej spolocnej Girovne bezpecnosti sieti a informac-
nych systémov v Unii (tzv. smernica NIS). Z pohladu kybernetickej bezpeénosti islo
o prvi legislativu na tirovni EU, ktorej ciefom malo byt zlepsenie spolupréace ¢lenskych
Statov v oblasti kybernetickej bezpe¢nosti. Smernica ukladala povinnosti v oblasti bez-
pecnosti pre prevadzkovatelov tzv. zakladnych sluzieb (energetika, doprava, bankovnic-
tvo/financie, zdravotnictvo) a tiez pre poskytovatelov digitalnych sluZzieb, t. j. pre inter-
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netové vyhl'adavace, online trhoviska a tiez pre cloudové sluzby. Smernica bola v roku
2022 revidovana a roz$irena smernicou NIS2.}

K zasadnému rozvoju kybernetickej bezpe&nosti na tirovni EU doglo od roku 2019,
a to z dovodu zvySenej intenzity pachania podvodov, kybernetickych utokov a tiez zvy-
$ujuceho sa poétu kybernetickych hrozieb. Podla $tatistickych dat Rady EU dochadza
mesaéne v &lenskych tatoch EU k odcudzeniu viac nez 10 TB dat, pricom naklady spo-
jené s kybernetickou kriminalitou dosiahli v roku 2020 priblizne 5,5 biliona eur. K zvy-
$enému podtu utokov a kybernetickej kriminalite dochadza na tizemi EU od roku 2022,
ked’ sa zacala vojenska agresia Ruskej federacie voc¢i Ukrajine. Medzi najviac zadvazné
kybernetické hrozby v EU patria ransomware utoky, DDoS ttoky (t. j. hrozby distribuo-
vaného odmietnutia sluzby), Sirenie malware, hrozby socidlneho inZzinierstva, utoky
s cielom ziskania neopravneného pristupu k datam, internetové hrozby (t. j. utoky, ktoré
maju dosah na dostupnost’ internetu, napriklad kradeze BGP), vytvaranie a §irenie dez-
informacii, Gitoky cielené na dodavatel'ské retazce (Europska rada, 2024).

Smernica Eurépskeho parlamentu a Rady (EU) & 2019/713 o boji proti podvodom
s bezhotovostnymi platobnymi prostriedkami a proti ich falSovaniu a pozmenovaniu na-
hradila ramcové rozhodnutie Rady 2001/413/SVV. Doévodom revizie rozhodnutia Rady
bola potreba rozsirenia ustanoveni tykajtcich sa vybranych trestnych ¢inov suvisiacich
s pocitaémi a tiez trestov, prevencie, pomoci obetiam a cezhrani¢nej spoluprace. Eurdp-
sky parlament a Rada zdo6raznili, ze prave podvody s bezhotovostnymi platobnymi pro-
striedkami vratane ich falSovania maju zasadny cezhrani¢ny rozmer, ktory je zvyrazneny
prave zvySujucim sa digitalnym prvkom. Nedochadza vyhradne k rastu digitalneho hos-
podarstva a Sireniu inovacii, ale aj k pachaniu podvodov. Smernica 2019/713 definovala
v II. hlave nasledujuce trestné ¢iny (Smejkal, 2022, s. 636):

1. Podvodné pouzitie bezhotovostnych platobnych nastrojov. Trestného ¢inu sa do-
pusti osoba v pripade, ze imyselne podvodne pouzije odcudzeny, resp. inak ne-
zakonne prisvojeny bezhotovostny platobny nastroj, pripadne bezhotovostny pla-
tobny nastroj sfalSuje, pozmeni alebo napodobni.

2. Trestné Ciny suvisiace s podvodnym pouzitim hmotnych bezhotovostnych pla-
tobnych nastrojov. Ide o trestné ¢iny:

a) kradeZe alebo prisvojenia si bezhotovostného platobného nastroja inym neza-
konnym spdsobom;

b) falSovania, pozmenovania alebo napodobiiovania hmotného bezhotovostného
platobného nastroja;

¢) prechovavania hmotného platobného nastroja (ktory bol odcudzeny alebo
inak nezdkonne ziskany, pripadne sfalSovany alebo napodobeny) s ucelom
jeho podvodného pouzitia;

d) obstaranie hmotného bezhotovostného platobného nastroja pre seba alebo inti
osobu s cielom jeho uvedenia do obehu a nasledného podvodného pouzitia.

3 Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpedenie vysokej spoloénej tirovne kybernetickej bezpecnosti v Unii, ktorou sa menia nariadenie (EU)
&.910/2014 a smernica (EU) 2018/1972 a zruuje smernica (EU) 2016/1148 (smernica NIS2).
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3. Trestné ¢iny suvisiace s podvodnym pouzitim nehmotnych bezhotovostnych pla-
tobnych nastrojov, medzi ktoré patria nezakonné ziskanie takéhoto nastroja, pod-
vodné falSovanie, pozmenovanie alebo napodobovanie takéhoto nastroja, jeho dr-
zanie s cielom podvodného pouzitia a tiez obstaranie nehmotného bezhotovostného
platobného nastroja pre seba alebo inti osobu s ciel'om jeho podvodného pouzitia.

4. Trestné ¢iny podvodu stvisiaceho s informacnymi technologiami, t. j. neoprav-
nené zamedzenie fungovaniu informaéného systému, zasiahnutie do jeho fungo-
vania alebo neopravnené vloZenie, pozmenenie, vymazanie, potlacenie alebo pre-
nos pocitacovych udajov.

Za trestny ¢in v zmysle smernice 2019/713 sa povazuje aj podnecovanie, napomaha-
nie, navadzanie na trestny ¢in a tiez pokus o spachanie trestného ¢inu. V zavislosti od
typu spachania trestného ¢inu su v ¢l. 9 definované aj minimalne trestné sadzby, ktoré sa
pohybuju v rozpiti od jedného roka do az troch rokov odnatia slobody, resp. 5 rokov
v pripade, Ze trestny ¢in bol spachany v ramci zlo¢ineckej organizacie. Sankcie su uréené
aj pre pravnické osoby, pricom okrem penaznej sankcie moézu zahfiat’ napriklad aj naria-
denie sidneho dohl'adu, zrusenie pravnickej osoby (na zaklade sudneho rozhodnutia),
rozhodnutie o docasnom alebo trvalom zatvoreni prevadzok pouzitych na spachanie
trestného ¢inu a podobne.

Vyznamnym pre oblast’ kybernetickej bezpeénosti v EU bolo rozhodnutie Rady
(SZBP) 2019/797 o restriktivnych opatreniach proti kybernetickym ttokom ohrozujucim
Uniu alebo jej ¢lenské 3taty. Rozhodnutie nadvizovalo na skor prijaté dokumenty, napri-
klad na vykonavacie usmernenie k siboru nastrojov kybernetickej diplomacie prijaté
Politickym a bezpec¢nostnym vyborom v oktobri 2017, ¢i na zavery Rady zo 16. aprila
2018, ktoré boli zamerané na Skodlivé kybernetické ¢innosti. Viaceré zavery tykajuce sa
kybernetickej bezpecnosti prijala v priebehu roka 2018 aj Eurdpska rada. Rada (SZBP)
na zaklade uvedenych dokumentov vydala rozhodnutie 2019/797 vztahujice sa na ky-
bernetické utoky so zavaznym vplyvom a tiez kybernetické Gtoky predstavujuce externti
hrozbu pre EU s potencialne zdvaznym dosahom.

Utoky predstavujuce externi hrozbu maji povod mimo EU (resp. su vykonavané
mimo ¢&lenskych $tatov EU), vyuzivaju infratruktiru mimo EU a st vykonavané akté-
rom (fyzickou alebo pravnickou osobou, subjektom alebo organom) usadenym mimo
EU. Kyberneticky titok sa moze realizovat’ s podporou &i vedenim iného aktéra ¢inného
mimo EU. Kyberneticky utok zarovei zahffia vybrant ¢innost’, ktorou moze byt pristup
do informacnych systémov, zasah do informa¢ného systému, zasah do udajov alebo za-
chytavanie udajov, priCom tieto ¢innosti nie su aktérovi, ktory sa poktisa o ich realizaciu,
povolené zo strany vlastnika systému alebo iného drzitela prav k nim. Vzdy tak ide
o nepovoleny pristup, zasah alebo zachytenie udajov. Rozhodnutie 2019/797 definovalo
dva druhy kybernetickych utokov, a to:

a) kyberneticky utok alebo pokus o titok vedeny vo¢i EU;

b) kyberneticky Gtok alebo pokus o utok, ktory predstavuje hrozbu pre ¢lenské staty.

Kybernetické utoky predstavujiice hrozbu pre ¢lenské Staty zahrnaju Gtoky na informac-
né systémy kritickej infrastruktury (vratane predmetov vypustenych do kozmického priesto-
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ru a podmorské kable), Gtoky na sluzby nevyhnuté na zachovanie spoloc¢enskych alebo hos-
podarskych Cinnosti (itoky na energeticku infrastruktiru, dopravu, banky/financny trh,
zdravotnicke zariadenia a pod.), utoky na kritické funkcie $tatu (napriklad v oblasti riadenia,
na hospodarske institticie Statu a pod.), itoky na informac¢né systémy uchovavajuce utajova-
né skutocnosti a tieZ utoky na informaéné systémy timov reagujtcich na nidzové situacie,
pric¢om tieto timy su sucastou verejnej spravy. Kybernetické utoky predstavujiice hrozbu pre
EU st podl'a rozhodnutia Rady 2019/797 ttoky zamerané na institiicie, agentury, organy,
osobitnych zastupcov a tiez na delegacie nachadzajuce sa v tretich Statoch.

Zavaznost’ kybernetického utoku sa sleduje podla viacerych faktorov. Ide napriklad
o rozsah, dosah, mieru a tiez zavaznost’ spdsobeného narusenia ¢innosti alebo hospodar-
skych zaujmov, pocet aktérov dotknutych titokom, vysku straty spdsobenej titokom, zis-
kany majetkovy prospech, odcudzené udaje ¢i povaha citlivych udajov, ku ktorym pa-
chatel’ ziskal v désledku kybernetického utoku pristup (Eurépska rada, 2024).

Rozhodnutie 2019/797 bolo k 30. junu 2024 desatkrat doplnené, napriklad rozhod-
nutim 2020/1127¢ ¢i rozhodnutim ¢. 2022/754°. V ramci doplneni i§lo najmé o rozsirova-
nie zoznamu fyzickych a pravnickych osob, ktoré sa podielali na kybernetickych uto-
koch, boli spojené s osobami zodpovednymi za kybernetické utoky alebo poskytli aku-
kol'vek pomoc na realizaciu alebo pokus o kyberneticky utok. Osoby uvedené v zozname
maju zabraneny vstup na Uzemie ¢lenského Statu a zaroven su zmrazené vsetky ich fi-
nanéné prostriedky a hospodarske zdroje.

Akt o kybernetickej bezpecnosti, ktory bol prijaty v juni 2019, zaviedol jednotny
systém certifikacie zabezpecujlicej vysoké Standardy v oblasti IKT a zarovei posilnil aj
mandat Agentury EU pre kyberneticka bezpeénost’, ktora vznikla ako nastupkyiia Agen-
tary EU pre bezpeénost’ sieti a informécii (ENISA — Eurdpska rada, 2023). Medzi sucas-
né kompetencie ENISA patri napriklad vytvaranie a udrziavanie certifikacného ramca
kybernetickej bezpecnosti, realizacia technického zakladu konkrétnych certifika¢nych
schém, informovanie verejnosti, pomoc ¢lenskym Statom pri rieSeni bezpe¢nostnych in-
cidentov a tiez podpora a koordinacia EU v pripade vzniku zavaznych a rozsiahlych
kybernetickych Gtokov (European Commission, 2023).

Medzi vyznamné akty zamerané na posilnenie kybernetickej bezpeénosti EU patrili
aj Stratégia kybernetickej bezpe¢nosti EU (december 2020) definujiica viaceré navrhy
na zavedenie novych investi¢nych, regula¢nych a politickych nastrojov. Rada prijala za-
very tykajuce sa kybernetickej bezpe€nosti v marci 2021, priCom zdoraznila, ze prave
kyberneticka bezpecnost’ predstavuje determinujuci faktor pre budovanie zelenej a digi-
talnej Eurdpy. Prave zachovanie kybernetickej bezpecnosti je zdsadné pre upevnenie
veduceho postavenia EU v digitalnej oblasti (European Commission, 2023).

V decembri 2022 bola v EU prijata smernica Eurdpskeho parlamentu a Rady (EU)
2022/2555 o opatreniach na zabezpecenie vysokej spolo¢nej tirovne kybernetickej bez-

4 Rozhodnutie Rady (SZBP) 2020/1127 z 30. jula 2020, ktorym sa meni rozhodnutie (SZBP) 2019/797
o restriktivnych opatreniach proti kybernetickym atokom ohrozujicim Uniu alebo jej lenské itaty.

’ Rozhodnutie Rady (SZBP) 2022/754 zo 16. maja 2022, ktorym sa meni rozhodnutie (SZBP) 2019/797
o restriktivnych opatreniach proti kybernetickym atokom ohrozujicim Uniu alebo jej lenské itaty.
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peénosti v Unii (smernica NIS2). Ide o revidovanti smernicu o kybernetickej bezpe¢nos-
ti, resp. smernicu o bezpecnosti sieti a informacii ¢. 2016/1148. Ciel'om prijatia novej
smernice bolo zaistenie vysokej Grovne kybernetickej bezpeénosti na trovni EU vratane
zohl'adnenia digitalnej transformacie urychlenej pandémiou COVID-19. Smernica aktua-
lizovala zoznam odvetvi a ¢innosti, ktoré podlichali povinnostiam v oblasti kybernetic-
kej bezpecnosti, pricom tieto subjekty boli rozdelené na subjekty zasadného vyznamu
s vysSou dolezitostou (energetika, doprava, bankovnictvo/financny trh, zdravotnictvo,
vodohospodarstvo, digitalna infrastruktira, vesmirny priemysel a verejna sprava) a sub-
jekty dolezitého vyznamu s nizSou dolezitostou (odpadové hospodarstvo, postové a ku-
riérske sluzby, potravinarstvo, vyrobny priemysel a pod.). Organizacné zmeny zavedené
smernicou sa tykali predovsetkym rizikového manazmentu, t. j. hodnotenia a riadenia
rizik. Podmienkou bolo aj zavedenie komplexnej bezpeénostnej politiky a tiez zaskole-
nie zamestnancov. Jednou zo zmien bolo aj zaistenie bezpecnosti dodavatel'ského ret'az-
ca. Technické opatrenia sa tykali zaistenia IT infrastruktiry, medzi ktoré patrila napri-
klad kontrola pristupovych opravneni v organizacii, sprava identit vratane pouzivatel'ov
a dodavatel'ov nachadzajicich sa v externom prostredi, ochrana sieti vratane ochrany
zariadeni s pristupom do siete. Smernica nadobudla platnost’ 16. januara 2023 a je stcas-
tou SirSej legislativy charakterizovanej v tabulke 4.

Tab. 4 Legislativa EU upravujiica kybernetické prostredie

Legislativny akt | Zamer legislativneho aktu/nariadenia

Nariadenie posilnenie pravidiel kybernetickej bezpe&nosti v EU, zaistenie
o kybernetickej | bezpecnejsich a hardvérovych a softvérovych produktov
odolnosti
Nariadenie posilnenie tlohy agentiiry ENISA, posilnenie spoluprace
o kybernetickej |a krizového riadenia v oblasti kybernetickej bezpecnosti
bezpecnosti

Nariadenie zlepsenie reakcie na kybernetické hrozby v EU, vytvorenie
o kybernetickej | eurdpskeho stitu kybernetickej bezpe¢nosti a nidzového
solidarite mechanizmu kybernetickej obrany

Zdroj: vlastné spracovanie podla vpravy Europskej komisie (2024)

Zatial’ poslednym nariadenim, ktoré bolo prijaté na trovni EU, bolo nariadenie Eu-
ropskeho parlamentu a Rady o horizontalnych poziadavkach na kybernetickt bezpec-
nost’ produktov s digitalnymi prvkami a o zmene nariadenia (EU) &. 168/2013 a (EU)
2019/1020 a smernice (EU) 2020/1828 (akt o kybernetickej bezpeénosti). Cielom prija-
tia nariadenia bolo zaistit’ pouzivanie bezpeénejSicho softvéru a hardvéru na strane ku-
pujiceho, resp. spotrebitelov. Institucie EU pri formulovani nariadenia vychadzali z ar-
gumentu, ze kyberneticka bezpecnost’ je v pripade mnohych produktov nedostato¢na,
resp. pre mnozstvo produktov vratane softvéru nie si zabezpecené dostatocné aktualiza-
cie pocas ich celej zivotnosti. Akt o kybernetickej bezpecnosti mal tak zarucit” harmoni-
zaciu pravidiel tykajucich sa uvadzania vyrobkov s digitalnou zlozkou alebo uvadzania
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softvéru na trh. Okrem toho akt o kybernetickej bezpec¢nosti definoval ramec kybernetic-
kobezpecnostnych poziadaviek zameranych na planovanie, navrhy, vyvoj a udrzbu sof-
tvéru alebo produktov s digitalnym prvkom. Spolo¢nosti, ktoré ponukali na trh softvér
alebo produkty s digitalnym prvkom, boli zaroven povinné poskytovat’ zakaznikovi (ma-
jitel'ovi zariadenia) povinnu starostlivost’, napriklad aktualizacie, pocas celého zivotného
cyklu vyrobku. Softvér a zariadenia pripojené na internet budua mat’ oznacenie CE, ktoré
bude spotrebitelov informovat’ o skutoénosti, e dané zariadenie bude spifiat’ nové nor-
my.

3. Judikatira SDEU v oblasti kybernetickej kriminality

Judikatra SDEU tykajica sa zaistenia kybernetickej bezpe¢nosti, resp. pachania ky-
bernetickej kriminality je pomerne skromna. Prvym dévodom je skuto¢nost’, Ze aj na-
priek tprave kybernetickej bezpeénosti v sekundarnom prave EU sa konkrétne tato ob-
last’ rozvija predovsetkym v poslednej dekade. Druhym dévodom je pomerne kompliko-
vané vySetrovanie kybernetickych zloCinov, resp. vySetrovanie externych kybernetic-
kych hrozieb, ¢oho vysledkom je rozsirovanie zoznamu fyzickych a pravnickych osob
nachadzajucich sa mimo &lenskych $tatov EU podielajucich sa na kybernetickych uto-
koch (resp. 0sdb spojenych so zodpovednostou za kybernetické utoky alebo 0sob, ktoré
poskytli akukol'vek pomoc na realizaciu alebo pokus o kyberneticky utok).

SDEU sa v oblasti kybernetickej kriminality zaoberal napriklad legislativnymi opat-
reniami, ktoré stanovuju urychlené uchovanie lokalizaénych a prevadzkovych dat, a to
s cielom boja proti zavaznej trestnej ¢innosti. SDEU sa v spojenych veciach C-511/18,
C-512/18 a C-520/18 vyjadril, Ze ¢lenské Staty maju povinnost prijat’ na ucely Specific-
kého trestného vySetrovania opatrenia, ktoré sa tykajii uchovavania prevadzkovych dat.
Staty sa v uvedenom kontexte povinné prijat’ legislativne opatrenia umoZiujice orgé-
nom ¢innym v trestnom konani zaistit’ prevadzkové data, ktoré su ulozené prostrednic-
tvom prevadzkovych systémov. Ide predovsetkym o pripady, ked’ existuje riziko straty ¢i
pozmenenia tychto udajov. Uvedeny zasah viak moze podla SDEU predstavovat’ aj za-
vazny zasah do zakladnych prav ¢loveka, a preto je dolezité, aby bolo zaistenie dat zdo-
vodnené vyhradne bojom ¢lenského $tatu proti zavaznej trestnej ¢innosti, resp. zaistenim
narodnej bezpecnosti. Uchovanie dat musi byt zaroven limitované vyhradne na nevy-
hnutny ¢as, ktory je mozné prediZit’ iba v pripade odévodnenych okolnosti, resp. v pri-
pade pretrvavajicej hrozby.

Zaver

V odbornom ¢lanku sme sa zaoberali vyvojom pravnej Gpravy kybernetickych zloc¢i-
nov na arovni EU. Za ciel’ sme si stanovili analyzovat vyvoj pravnej ipravy kybernetic-
kej bezpeé¢nosti EU, pricom sme pracoval s hypotézou, e na vyvoj kybernetickej bez-
pecnosti mala zasadny vplyv predovsetkym Lisabonska zmluva a technologicky progres
dosiahnuty v poslednej dekade. Zaroven sme predpokladali, ze konkrétne pravidla spo-
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luprace ¢i identifikacia kybernetickych zlo¢inov su vymedzené v dokumentoch sekun-
darneho prava EU. Stanovent hypotézu sa nam podarilo potvrdit’ ako pravdivi.

Genézu pravnej Gpravy EU, ktora sa tykala kybernetickej bezpe¢nosti, sme spracova-
li v dvoch obdobiach. Prvé obdobie trvalo od roku 1992 (t. j. od prijatia Amsterdamskej
zmluvy a vzniku EU) do prijatia Lisabonskej zmluvy v roku 2009. Kyberneticka bezpeé-
nost’ sa v tomto obdobi zameriavala napriklad na boj proti praniu Spinavych penazi,
podvodom, na boj proti pohlavnému zneuzivaniu deti a proti Sireniu detskej pornografie
¢i na rieSenie problematiky utokov cielenych na informaéné (pocitacové) systémy.
V druhom obdobi, ktoré sme identifikoval ako obdobie po prijati Lisabonskej zmluvy,
nastal vyznamny technologicky progres, ktory sa este viac zintenzivnil v poslednej deka-
de. Tieto skutocnosti mali za nésledok revidovanie dokumentov sekundarneho prava
a tiez vydanie novych smernic, rozhodnuti a nariadeni. V legislative EU boli definované
konkrétne trestné Ciny tykajtice sa kybernetického (pocitacového) prostredia, napriklad
falSovanie, pozmenovanie hmotného bezhotovostného platobného nastroja, kradeze bez-
hotovostnych platobnych nastrojov, trestné ¢iny podvodu, neopravnené zamedzenie fun-
govaniu informacnych systémov, neopravnené zasiahnutie do fungovania pocitacového
(informa¢ného) systému a pod. Legislativa EU (sekundérne pravo) definovala aj kyber-
netické itoky namierené proti ¢lenskym $tatom a ttoky proti EU (jej institiciam, orga-
nom a pod.).

Sucasny legislativny zaklad kybernetickej bezpecnosti a boja proti kybernetickym
podvodom je okrem viacerych smernic (predovsetkym NIS2, ktora vsttpila do platnosti
v roku 2023) a rozhodnuti tvoreny aj viacerymi nariadeniami (o kybernetickej odolnosti,
kybernetickej bezpecnosti a kybernetickej solidarite). Zatial' poslednym nariadenim,
ktoré bolo prijaté v oktobri 2024, bol akt o kybernetickej bezpecnosti.

Vzhl'adom na vyrazny progres v oblasti kybernetiky, robotizacie ¢i digitalizacie spo-
lo¢nosti je mozné aj v buducnosti ocakavat’ revidovanie legislativnych dokumentov plat-
nych v sucasnosti a tiez vytvaranie novych legislativnych aktov regulujucich prostredie
a chraniacich bezpecnost’ pouzivatelov siete, softvéru, informacnych a komunikacnych
prostriedkov.
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